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A area de GRC

Dentre as areas da seguranca, Governanca, Risco e Conformidade ou apenas
GRC, € guem cuida do planejamento e da gestdao da seqguranca da
informacao.

GRC é responsavel por olhar os projetos futuros e demandas da empresa e
pensar nos requisitos de seguranca
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Outras atividades

Alem das atividades de planejamento, analise de risco e conformidade, a area
cuida de outros assuntos:

* Projetos de seguranca

» Gestao de profissionais

» (Gestao de mudancas

» Jreinamentos de conscientizacao
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Treinamento de Conscientizacao

Existe uma rotacao de funcionarios, pessoas entram e saem da empresa.

E necessario treinar estas pessoas, Nos processos e controles de seguranca da
empresa.

Para isso existe o treinamento de seguranca, que olha para o funcionario
comum e ensina requisitos de seguranca.

* Golpes por Emails

» Classificacao de dados
 Seguranca Fisica

 Golpes por telefone
 Controles com documentos
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Gestao de Mudancas

Toda vez que a empresa vai implementar um novo projeto ou produto, existe
um controle chamado Gestdao de Mudancas.

O time de GRC se dedica a fazer a gestao de mudancas de projetos, de
seguranca ou nao e controla as tarefas.
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Background Check

O GRC em algumas empresas, gerencia 0s recursos humanos de seguranca,
fazendo verificacbes e o background check.

Fsta € uma atividade, de validacao de historico de um profissional que vai
trabalhar na empresa. O objetivo e tentar eliminar riscos, eliminar
concorrentes escondidos na empresa.

E uma atividade dificil, e muitos profissionais acreditam que nado é valido, mas

é importante voce conhecer e aplicar alguns pontos da validacdo de recursos
humanos.
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Gestao de Projetos de Seguranga

Em gestao de projetos, ja temos metodologias bem conceituadas: PMI ou
Agile.

Porém, os projetos de seguranca, devemos ter cuidados extras com
vazamento de informacdes, confidencialidade de projeto e atividades extras
gue Nao vemos em projetos comuns, como por exemplo:

» Validacdo de codigo
 Analise de risco e vulnerabilidades
 Confidencialidade de comunicacao
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A Resumo
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S . O (a5 atividades

* Treinamento de Conscientizacdo de Seguranca
» Gestdo de Mudancas

* Background Check

» Gestao de Projetos de Seguranga
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QuUao seguros sao 0s dados?

Como a empresa define e cuida da seguranca de dados

Todos os direitos reservados.
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